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1. Introduccion.

El Portafirmas es una aplicacion web que permite depositar documentos Oficiales para que sean
firmados, asi como firmar dichos documentos, almacenando los documentos firmados para que
puedan ser verificados en la sede electrénica de la UMA mediante su cédigo seguro de verificacion.
Los documentos pueden ser depositados en el Portafirmas por personas o pueden ser depositados
por aplicaciones informaticas, que de esa forma envian documentos a la firma de las personas
correspondientes, recogiendo automaticamente dichas aplicaciones los documentos una vez
firmados. Al hecho de depositar uno o varios documentos oficiales para que sean firmados por una
0 varias personas, se conoce como “peticién de firma”.

Este manual tiene como objetivo explicar el funcionamiento de la aplicacién Portafirmas, asi como
todos los aspectos que la engloban: cémo manejar la aplicaciéon, cdmo filtrar o buscar las peticiones
de firma existentes, firmar un documento o bien, simplemente, consultar los estados por los que ha
pasado un documento.

El Portafirmas de la Universidad de Malaga tiene las dos siguientes funciones basicas:

e Posibilitar la firma electrénica de documentos Oficiales, considerando como tales a los emitidos
por miembros del personal de la Universidad de Malaga, en el ejercicio de las funciones o
competencias que tienen atribuidas.

e Posibilitar la presentacidon de los citados documentos para su posterior firma electrdnica,
pudiendo efectuarse el depdsito por cualquier otro miembro del personal de la Universidad de
Madlaga.

@ umaes Portafirmas de la Universidad de Malaga -]

contrasaia iDUMA
Depostr documentosofas s s sedn

frmacos eta e 51
U

Requistos para usar el portafrias

erffcacidn de documentas
firmados en este portafirmas

erifcar documento consu SV
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Asimismo, destacar que todos los documentos firmados en el Portafirmas quedan depositados en
la sede electrdnica de la UMA para que puedan ser verificados en dicha sede utilizando el cédigo
seguro de verificacion (CSV) de cada documento.

2. Requisitos Técnicos

Para usar Portafirmas nuestro equipo informatico debe cumplir una serie de requisitos:

1. Utilizar un navegador web Internet Explorer 11.x o superior, Firefox desde la version 43.x en
adelante, Chrome 29+, Safari 9+ o Microsoft Edge.

2. Para firmar documentos tendra que cumplir también:
2.1 Tener instalada la aplicacion Autofirma
(https://firmaelectronica.gob.es/Home/Descargas.html)
2.2 Tener disponible para Autofirma un certificado digital de persona fisica o empleado
publico, o disponer de un DNI electrénico y el correspondiente dispositivo lector de DNI.

En la UMA puede descargar autoinstaladores para las ultimas versiones de los navegadores web
desde la direccidn http://u.uma.es/bmfy puede descargar autoinstaladores de Autofirma desde la
direccion http://u.uma.es/bmg . Si necesita ayuda con la instalacion puede solicitarla en
https://cau.uma.es

La pagina de entrada al Portafirmas muestra un resumen de los requisitos:

Requisitos para usar el portafirmas

Conexion a Internet de banda ancha y navegador
web IE 11+, Firefox 3.6+ Chrome 29+, Safari 9+ o
Microsoft Edge

Para firmar necesitara un certificado digital de
persona fisica o juridica valido y reconocido
instalado en su navegador web o accesible
mediante lector compatible que tenga
conectado a su ordenador.

El certificado digital elegido para entrar al
portafirmas sera el que se utilice para firmar los
docurmentos, excepto cuando use el certificado

de identificacion de su DNI.

Tener la aplicacion AutoFirma instalada en su
ordenador.
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3. Acceso.

Al Portafirmas se accede desde la direccion web se muestra a continuacion. A una direccion web
puede accederse de varias formas, como un acceso directo que se haya creado previamente en el
escritorio del ordenador, mediante un enlace que tengamos en los favoritos o marcadores de
nuestro navegador web.

https://portafirmas.uma.es

3.1. Entrar al Portafirmas. |dentificacion con iDUMA.

Para entrar al Portafirmas se usara el servicio de identificacién iDUMA, con su usuario y contrasefia
habitual, o utilizando un certificado digital.

Recuerde que, aunque puede entrar al Portafirmas con usuario y contrasefa, si desea firmar algin
documento sera imprescindible que tenga en su ordenador un certificado digital de persona fisica
(por ejemplo el expedido por la FNMT), un certificado digital de empleado publico o en una tarjeta
criptografica (como el DNIe) correctamente introducida en el lector apropiado.

iDUMA - Servicio de Identidad de la Universidad de Malaga

Autenticacion centralizada

IDENTIFICACION DE USUARIO o OTROS MEDIOS DE AUTENTICACION o
T 1
Certificado
digital
) -

o Soy usuario pero no puedo entrar

—_—
Pin Solicitar PIN UMA
-

Una vez que se haya autenticado no serd necesario identificarse de nuevo para acceder a ofros recursos.
Para desconectarse, recomendamos que cierre su navegador (cerrando todas las ventanas).

{® \Ver informacion importante de SEGURIDAD
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3.2. Ayuda.

En la esquina superior derecha de las paginas web del Portafirmas existe una enlace mque
muestra un menu donde se encuentra el Manual de la aplicacidn y un relacion de preguntas
frecuentes (FAQ) con el indice que se muestra a continuacion.

Recursos de AYUDA Portafirmas Universidad de Malaga

Manual de Usuario PORTAFIRIVIAS .. .ot ies s s sssn e se s s s s s ham s s e £ s s £ s ese e e e m e e e s pas e s emnes 2
Preguntas Frecuentes PORTAFIRIVIAS .. i s s sasssa s s s s san s s s snas sasnsns s s sassrassans 2
B ==l T = 1 2
Quién puede entrar al Portafirmas? i i 2
4Qué documentos pueden firmarse en el Portafirmas? .. e 2
&Cudles son los requisitos técnicos para usar el Portafirmas? e 2
40ué es un certificado digital de persona fisica o juridica valido y reconocido? ... 3
Segun el soporte iQué tipo de certificados electrénicos puedo TENETT . s 3
dComo puedo obtener un certificado 5i N0 10 tENZ0T v ——————— 4
cPuedo utilizar varios certificados? . 4
4Qué certificados electrdnicos admite el PortafirmasT e e s 4
£Qué configuracion debe tener mi ordenador para utilizar mi certificado? . 4
40ué es la aplicacion AULOTIrMAY i 4
4Qué es un Codigo Seguro de Verificacion [CEV) T i s s s e s s ra e 3
APOr QUE 85 IMPOITANTE B CBW T i e s b s b rra e e s b e SRR Sh e S ba s s s R b s be e e 3

4Como s& que una copia impresa de un documento firmado electronicamente es auténtica y no ha sido

=== L = 5

Ayuda para entrar al PoOrtafirmas ciu e s s s s s e e 5
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3.3. Verificacion de documentos mediante CSV.

En la pagina web de acceso al Portafirmas se encuentra el botén "Verificar documento con su CSV",
gue permite verificar en la sede electrénica de la UMA la integridad de un documento que ha sido
firmado mediante el Portafirmas, a partir del Cédigo Seguro de Verificaciéon (CSV) del documento.
Todos los documentos firmados en el Portafirmas se depositan automdticamente en la sede
electrdnica de la UMA para que puedan ser verificados.

Verificacién de documentos
firmados en este portafirmas

Verificar documento con su CSVY

La verificacién se hard en la Sede Electrénica de la UMA, para lo que tendremos que introducir el
CSV y el resultado de una operacién aritmética sencilla que nos propondra la pagina web, como se
muestra en la siguiente imagen.

FECHA Y HORA OFICIAL:

o0 UMALS  SEDE ELECTRONICA 8 0s/05/2021

O 23:40:21

Ment de usuario~ Menui principal~ Normativa~ Informacion ~

Para verificar la firma, introduzca el Cédigo Seguro de Verificacion (CSV) del
documento, el resultado de la operacién que se indica y pulse el botén
Buscar.

Podra encontrar el CSV en el lateral izquierdo del documento.

Codigo Seguro de Verificacion (CSV) del documento:

Escriba el resultado de esta operacion para demostrar que es una persona:

5%2=
2]

Con lo que llegaremos a la siguiente pagina web desde donde podremos descargar el documento
con las firmas digitales o con el cddigo seguro de verificacion.
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Visualizacién o descarga de documentos para su verificacion

Desde esta pagina podra verificar la validez del documento que posee.

Ver copia verificable mediante CSV

Documento orientado a gestiones en papel, que también podra usar en gestiones telematicas Muestra la direccién web de verificacion y el codigo
seguro de verificacién(CSV), por lo que puede ser verificado en esta sede, pero no puede ser validado en ningtn visor de PDF, ni en la web de validacion
de firma y certificados del Gobierno de Esparia.

Ver documento con firmas digitales

Documento firmado electrénicamente que podra usar solo para gestiones telematicas, pero no apto para gestiones en papel. Podra comprobar la firma
electronica del documento abriéndolo con el visor de PDF que tenga en su ordenador o dispositivo mévil (por ejemplo Adobe Acrobat Reader) o mediante la
web de validacion de firmas y certificados del Gobierno de Esparia

3.4. Seleccion de rol.

Tras acceder al Portafirmas se muestra la siguiente pagina web siguiente a aquellos usuarios que, o
son validadores de otro usuario, o pertenecen a un grupo de redaccidon o son gestores de otro
usuario.

A continuacion, se presenta un ejemplo de un usuario que puede autenticarse en Portafirmas con
diferentes roles:

Propia identidad, primera fila de la seccién validadores.

Como validadores, dos filas siguientes en la seccidén de validador porque el usuario ejemplo
valida a dos usuarios. Para mas informacion consultar VALIDADORES.

Como integrante de grupo de redaccidn, tres filas de la seccién grupos, porque el usuario
ejemplo pertenece a tres grupos. Para mas informacién consultar GRUPOS DE REDACCION.
Como gestor de otro usuario, ultima fila de las mostrar porque el usuario es gestor de un
usuario. Para mas informacion consultar GESTORES.

< : : ’ idsdor

Perfil Nombre
a [ o
O bien, seleccione el grupo de redaccién al que desea acceder

Grupo Descripcién

& Z1 Nosotros

Cuando un usuario puede aparecer con multiples roles, puede cambiar de uno a otro simplemente
seleccionando el deseado. En el caso de grupos, aparece el nombre del grupo al que pertenece.

Si se cambia de rol, se sale del grupo y por tanto el nombre del grupo desaparece y sélo sera
accesible cerrando sesion y volviendo a autenticarse.

Versién del Manual: 15/06/2021 9
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3.5. Informacion de sesion.

Una vez accedemos a la aplicacién, en la esquina superior derecha de la pagina web encontramos
los datos de sesion.

Castellano Cerrar sesién

Ayuda

En este apartado encontramos el idioma, nuestra identificacién (tachado en azul en la imagen
superior), el menu de ayuda y el cierre de sesidn, que tras un tiempo determinado se produce de
forma automatica.

4. Peticiones.

Las peticiones de firma son el elemento central de gestion del Portafirmas. El ciclo de vida de una
peticion se compone de un conjunto de estados que determinan en que bandeja aparecera una
peticion. Esta seccidn describe la pestana Peticiones que permite gestionar las peticiones de firma
recibidas, enviadas y mensajes de difusion.

El drea de trabajo presenta diferentes zonas. Barra de botones de accidn -distintos segun la bandeja
donde se encuentre- y donde dispondremos de las acciones a realizar sobre las peticiones, bandejas
- en las secciones RECIBIDAS, ENVIADAS (con subcarpetas en funcién del estado de las peticiones) y
DIFUSION -, peticiones - donde se mostraran los listados de peticiones de firma - detalle de peticion
- area bajo la lista de peticiones que aparecera tras pulsar sobre una peticion de la lista mostrando

,
@ Redactar 'J % E J Firmar/Visto Bueno x Rechazar C ] ©
\ 4 4 4
Todas las aplicaciones v| | Todos los tipos ¥| | Todaslasetquetss v| | Ulimasemana v| | 2021 v ]
) RECIBIDAS
Pendientes o 0 Asunto + Referencla 4 Remitente Entrada ¢ Actualizado
Enespera
Terminadas
Anuladas
Caducadss
* ENVIADAS ,
No tiene ninguna peticion en la bandeja
Pendientes
Terminadas
Anuladas
Invitaciones
 DIFUSION
Mensggsrecivios (@) = 10 vided) v
—
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informacidén detallada de la peticidén pulsada -, filtros - nos permitiran filtrar peticiones por diversos
criterios -. A continuacidn, se detallan cada uno de los apartados que componen esta pagina web.

4.1. Barra de botones.

Situada en la parte superior izquierda de |la pagina web. Al seleccionar cada una de las bandejas de
peticiones iran apareciendo en la barra botones que permitiran realizar distintas operaciones con
las peticiones de firma mostradas. Sin embargo, tres de estos botones, aparecen siempre
independientemente de la bandeja seleccionada: Redactar, Plantilla y Etiquetas. El resto aparecen
segun el estado de la peticion.

4.1.1. Redactar.

El botén de redaccion permite crear una peticion de firma. El botdn responde a dos eventos
diferentes, cuando se sitla el cursor sobre el botdn y cuando se pulsa.

Si se situa el cursor sobre el boton “Redactar” aparece un menu con distintas opciones:

: Portafir
9 umases

,_:‘ e s Ear . %‘ L]
r i F

I ; o Todas las aplica

m

N &Ipera

Termenadas
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4.1.1.1. Nueva Peticion.

Las peticiones de firma se crean desde la pantalla:

ellano | Femando Moratalla Alonso |

Portafirmas de la Universidad de Malaga

Y
Q umacs
i — —
Peticiones  Configuracion
-
(‘ Enviar |]] Cancelar
Tipo defirma
Para 0 Cascata © paraela
+ =
[ Agregar Sello de tiempo
il Prioridad
Referencia Normal v
Mensaje B/ U Fecha Inicio Fecha Caducidad
OPCIONES AVANZADAS
s
Documentos

SELECCIONE FICHEROS

Anexos
SELECCIONE FICHERDS

Para poder enviar una peticidon de firma es necesario cumplimentar, como minimo, el campo Para
con al menos un destinatario y adjuntar al menos un documento. De lo contrario, no podrd enviar
la peticidn y se mostrara el campo que es necesario cumplimentar con un mensaje en rojo.

(‘ Enviar ﬁ Cancelar

Tipo defirma
Para O Cascada ® Paralela
leccionar al menas un firmante
[0 Agregar Sello de tiempo

Para afadir destinatario(s) a la peticion comenzaremos a escribir en el campo “Para”, y aparecera
una lista de sugerencias de acuerdo con el texto introducido. Si queremos afiadir mas de un

. , + . .
firmante, tendremos que pulsar el botdn situado bajo el campo “Para”.

Versién del Manual: 15/06/2021 12
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Excepto el primer destinatario (firmante), el resto se puede eliminar con ayuda del boton W que
aparece a la derecha de cada destinatario (firmante).

SELECCIOME FICHEROS
Para adjuntar un documento a la peticion de firma, basta con pulsar sobre con lo

gue se abrird un explorador de ficheros en el que podremos seleccionar desde nuestro equipo
informatico el documento a adjuntar a la peticién. Para afiadir anexos habrd que realizar la misma
accion, pulsando esta vez en la linea de Anexos. Los anexos NO serdn firmados cuando los firmantes
pulsen el botdn firmar.

En ambos casos, el tamafio maximo del archivo que adjuntemos no puede superar los 8 Mb.

Documentas

SELECCIONEFICHERDS

Anesas

SELECCIONE AUHERDS

(ancelar ENVIAR

Existen opciones de la peticiéon de firma que se muestran en la parte derecha de la pantalla de
redaccidn:

- Tipo de firma: Establece si la peticion de firma, en caso de incluir multiples firmantes, sera
en Cascada (los firmantes recibiran la peticion de firma en el orden en que se han
especificado a medida que el firmante anterior va firmando) o Paralela (todos los firmantes
especificados reciben a la vez la peticion de firma).

Versién del Manual: 15/06/2021 13
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- Agregar sello de tiempo: Cuando se marca esta casilla se indica que se desea que la ultima
firma generada sobre los documentos de la peticidon tenga un sello de tiempo. El sello de
tiempo garantiza la integridad y exactitud del documento en el momento de la firma. Es
importante tener en cuenta que si el documento incluido en la peticidn ya es una firma digital
con sello de tiempo este proceso fallara al no permitirse estampar un sello de tiempo sobre
firmas que ya contengan uno.

- Prioridad: Al redactar peticiones de firma, se puede indicar la importancia de la misma,
mediante una lista desplegable.

- Fecha Inicio: La peticion no aparecera en la bandeja del destinatario hasta la fecha
seleccionada.

- Fecha Caducidad: Establece una caducidad de la peticién, una vez pase la misma, la peticion
caducara automaticamente y el destinatario ya no podra firmarla. Si no se indica una fecha,
la peticidon no caducara.

Tipo de firma
O Cascada @ Paralela

|l Agregar Sello de tiempo

Prioridad

Urgente v

Fecha Inicio Fecha Caducidad

= =

OPCIONES AVANZADAS

Existen una serie de opciones adicionales de la peticion que se muestran pulsando sobre el botdn

OPCIOMNES AVANZADAS

desplegandose un menud que permite configurar ciertas opciones.
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Marcar como

(] Firmado

Matificar a

® Todos ) Sdloremitente

T
i
[+
(]
=
1]
3
(=}
[=]

Lelda
Firmado

Visto Bueno

(I

Devuelto

- Marcar como firmado: Si se marca y en el caso de las firmas PAdES, aparecera en la firma
una leyenda a pie de pdgina indicando quién firmd y dia de la firma.

- Notificar a: Si se desea notificar a todos los integrantes de la peticién o solamente al
remitente. Si no desea recibir notificaciones por correo electrdnico puede quitar la marca de
la opcion “Notificar” de la pestaia “Configuracion”.

- Auvisar cuando: Si el remitente tiene configurada una cuenta de correo electrénico recibira
un mail de aviso cuando la peticion cambie al estado que se haya seleccionado en este
apartado. Contaremos con los siguientes estados para seleccionar:

- Leido.

- Noleido.

- Firmado.

- Visto Bueno.

Por defecto, vendran seleccionadas todas las opciones, que se pueden desmarcar si se desea.

En la parte inferior derecha y en la superior izquierda de la ventana Redaccion contaremos con dos
botones:

, ENVIAR . , L, . . . .
- Elbotén - producird el envio de la peticidén de firma a los destinatarios especificados
en la peticién, una vez rellenos todos los campos necesarios.

Cancelar

- Al pulsar la peticion quedara descartada y se mostrara a la Bandeja de peticiones
enviadas.
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4.1.1.2. Nueva peticion invitacion.

Si se pulsa la segunda opcidn del menud de redaccion aparece una pantalla de redaccidn andloga a
la de redaccidn del punto anterior, pero que se utiliza para invitar a usuarios que no estan dados
de alta en Portafirmas.

Se diferencia del punto anterior en que solo se puede invitar a un usuario y hay que introducir el
correo electrénico del invitado, en vez del nombre o cargo para que este puede acceder segun se
describe en el apartado ALTA USUARIO INVITADO.

4.1.1.3. Desde plantilla.

La tercera opcion del menu “Redactar” (fondo amarillo) es una leyenda, bajo la cual se listan los
nombres de las plantillas dadas de alta por el usuario segln se explica en la seccidn siguiente. Al
pulsar sobre cualquiera de los nombres de plantilla, se abrira una pantalla de redaccién con
pardmetros definidos por el usuario para esa plantilla. Por ejemplo, si suele enviar peticiones de
firma a las mismas personas, puede crear una plantilla incluyendo esos destinatarios y cada vez que
use esa plantilla no tendra que volver a introducir los mismos destinatarios.

4.1.2. Plantilla.

Esta opcién permite crear y gestionar plantillas de redaccidn de peticiones de firma en las que el
usuario puede poner valores por defecto en los campos destinatario, tipo de firma y configuracion
de firma, y guardar la plantilla con un nombre para utilizar seguin se explica en la seccién “4.1.1.3
Desde plantilla”.

Versién del Manual: 15/06/2021 16



UNIVERSIDAD Portafirmas UMA
DE MALAGA Manual de Usuario

4.1.2.1. Crear nueva.

Al pulsar sobre esta opcidn se abre una pagina web que permite guardar con un nombre una plantilla
para utilizarla posteriormente en la redaccidon de peticiones de firma.

Para Firma v Tipo de firma
0 Cascada ® Parslelz

Astno [ Agregar Sello de tiempo

nfigL firm:
Referencia Configuracion de firma

Por defecto v

Mensaje BJU
Prioricad

Normal v

& OPCIONES AVANZADAS

4.1.2.2. Administrar plantillas.

Esta opcidn muestra una pagina web que permite crear una plantilla nueva, modificar y eliminar
plantillas.

Administrar plantillas ®

Caodigo
Prueba 20
Prueba paralela 20
VB 2 FIRMAS ]

Cancelar ACEPTAR
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4.1.3. Etiquetas.

Las etiquetas son texto creado por el propio usuario para etiquetar peticiones de firma, para
dotarlas con aspectos para su facil identificacion. Para asociar una etiqueta a una peticidn, se debe

seleccionar dicha peticion -marcando su correspondiente — - y después pulsar sobre la etiqueta

. , % Etiquetas . ,
gue interesa en el menu 4y entonces Portafirmas recargara la pantalla, mostrando las
peticiones con la etiqueta asignada.

@ Etiquetas x Retirar
d
Todas las aplicaciones v| | Todaslasetiquetas | | Ulimasemana | | 2021 v
0 Asunto ¢ Referencla ¥ Destinatario Entrada +  Adualizado ¥
0 Bn sty D S0 85910 o8I 085810
0 4 Ry _ 0Y05/2071 085308 (052021 085310
 gere

SOvide21v

4.1.3.1. Eliminar etiqueta asociada de una peticion de firma.

Se puede eliminar la asociaciéon de una etiqueta con una peticién, abriendo el DETALLE DE LA

PETICION, pulsando sobre el icono ’=, se despliega informacidn extra de la peticidn de firma, que

incluye las posibles etiquetas asociadas. Si se pasa el cursor por la esquina superior izquierda,

aparecerd un aspa blaca, sobre la que pulsando, permite eliminar la asociacién.

Todes s apleaciones v Tl v Uimammas v 20 v

0 Asunto & Referencia 5 Destinatario Entrada & Adualizado (]
0 4 S D 5001 (31225
0 15|n aipnzcn.) _ 03/05/2021 08:59:10 (30572021 08:59:10

v ded 1 v|

4.1.3.2. Administrar etiquetas.

. . , Mueva = B
Esta ventana permite crear etiquetas pulsando el botdn ., guardarlas después de

&

insertar nombre y seleccionar color de fondo, modificar * y eliminar
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Administrar etiquetas L
Mueva
N oo
=
] | L ] ] ]
—
|
pEpEENEE
y EEEEEEEEEE
EEEEEE - #000000
e cancel | choose
Urgente ¢ 0

4.1.4. Firma.

La operacién de firma es la razén de ser de Portafirmas. Cuando se firma un documento -
documento original- se obtiene un nuevo documento, a partir del original, que incluye cierta
informacidén codificada —encriptada- que se genera a partir del certificado personal del usuario que
firma y el contenido del documento firmado.

Los documentos que se desean firmar en Portafirmas, han de ser incluidos en una peticidén de firma
en el apartado de Documentos tal y como se explica en NUEVA PETICION. Si se incluyen en el
apartado Anexos, no entrardn en el flujo de firma que proporciona Portafirmas.

v

Se pueden seleccionar multiples peticiones de firma y pulsando sobre firmar

masivamente, o bien, se puede pulsar en el detalle de la peticién de firma para
firmar dicha peticidn individualmente.
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En ambos casos aparecerd la ventana siguiente, que relaciona las peticiones de firma seleccionadas
para su firma.

Firmar / Visto bueno 4

Remitente
sinasunto) [
sinasunco)

Cancelar INICIAR FIRMA

El proceso de firma se inicia pulsando sobre , tras lo cual, se activa la aplicacién

Autofirma (que habra sido previamente instalada en el equipo informatico), que pedira el
certificado electrénico con el que se firmaran los documentos enviados en las peticiones de firma.

El certificado puede haber sido emitidos por prestadores de servicios de confianza admitidos por
@firma, asi como certificados con seuddnimo.

Una vez que se haya seleccionado el certificado, la proxima vez que se firme, no lo volvera a solicitar

y se utilizara el mismo. Basta salir de la sesién con para gue Autofirma vuelva a solicitar
el certificado.

Diglogo de Seguridad - u =5
Seleccione un certificado @ @

|/ JUAN ESPAROL CSPANOL

| Emisor: ANCERT Certificados Notariales Personales V2. Uso: Autentica...
@ Valido desde: 04/05/2015 hasta 04/05/2019

|

Haga clic aqui para ver las propiedades del certificado

N [ . Persona Fisica de la Peca de Proves
| ’ Emisor: EC-Ciutadania. Uso: Firma, autenticacion v difrado
\ Velido desde: 11/02/2015 hasta 11/02/201%

Haea clic oqui para ver las propiedades del certificads

1 ‘i’ LM P PR PN "LICLAL
|‘ M Emisor: AC FNMT Usaarios. Uso: Firma y autsnticadén

Valido desde: 29/08/2017 hasta 29/08/2021

|| SEUDONIMO - MAGNETO - ACCY

| . Ermisar: ACCYCA-130. Usa: Firma y eutenticacion
Valido desde: 21/05/2015 hasta 21/05/2019

|

Hzaa clic 2qui para ver las propiedadse dal certificado

[ Aceptar ] Cancelar
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Tras lo cual, finaliza el proceso de firma.

Firmar / Visto bueno 4

Asunto  Remitente

o) v o
asunta)

carrecta

(Sin Firma
asuntoy I v

correcia

FINALIZAR

Cualquier certificado electrénico que se seleccione debe cumplir que el DNI que contenga, coincida
con el del usuario que inicié la sesién en Portafirmas, o que sea un seudénimo. Si no, aparecera el
mensaje siguiente.

x El certificado seleccionado no pertenece al usuario autenticado

4.1.5. Rechazar.

Las peticiones de firma que estan en la bandeja de pendientes recibidas se pueden rechazar desde

techaza: X RECHAZAR
la fila de barra de botones X e y también desde el detalle de la peticidn

Opcionalmente, se puede introducir un texto informativo, que luego aparecera en la seccién de
comentarios del detalle de la peticidon cuando lo vea el remitente. Cuando el rechazo se hace desde
la bandeja de pendientes enviadas, es decir, por el remitente, se denomina RETIRAR.
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Rechazar o retirar un peticidon provocara que la peticién de firma finalice su flujo de firma, es decir

no se seguiran realizando firmas sobre la peticién y aparecera con un icono descriptivo ~ en la
bandeja de terminadas.

Rechazar >

Asunto Remitente Estado Texto de rechazo

(sin azunce) — ne = g mi camparencia

Cancelar ACEPTAR

4.1.6. Reenviar.

Se puede reenviar una peticion de firma a otro usuario c lo que significa que se puede
modificar el destinatario de firma. Pero esta modificacion difiere segun se haga desde la bandeja de
pendientes o desde |la bandeja de terminadas.

€ REENVIAR

Si se hace desde la bandeja de pendientes , aparece una ventana que solicita el destinatario
con un BUSCADOR DE USUARIOS. El reenvio en este caso provocara que se borre la linea de firma
y aparecera en su lugar, la del usuario que se buscé.

Usuarios x

Reenviar a:

Cancelar ACEPTAR
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€ REENVIAR PETICION

Si el reenvio se hace desde la bandeja de peticiones terminadas , Portafirmas pregunta
si se desean mantener los comentarios y anexos de la peticién de firma original, para lo que habra
gue dejar marcada la casilla correspondiente. Pero se mantiene la firma del usuario que remite, en
su caso. Ademas, se pueden afiadir varios destinatarios de firma, especificar si hara visto bueno o
firma y especificar una accién.

("‘ Enuiar A ANl

r Degea que los comentanos i doCUMEnios anexcs agregados durante (3 linea de firma antenor los visualicen los nuevos usuanos de la cadena?
Para Firma | Sin accidn aspecifics »

*

Canelzr l Enwiar

4.1.7. Informes.

En el detalle de una peticion de firma podemos obtener el informe de firma de la misma. El
documento que se obtendra es un fichero comprimido que incluye los informes correspondientes.

D Asunto + Referencia ¢ Remitente Entrada 4 Actualizado

0 (Sin asunto) Fernando Moratalla Alonso 03/05/2021 10:24:12 03/05/2021 10:47:44

10 v|de21v
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La otra via para obtener el informe de una peticidn de firma, es abrir el detalle y pulsar Q eforme ,

aunque en este caso, se descargard un unico documento sin comprimir.

& Documentos [EREAEGH Comentarios Histdrico

Logo portafirma.pdf TIPO DE DOCUMENTO GENERAL F;Dcwmer:-: ﬁF'm@F&g&ri'a’ e\b'n‘a 2o

= Microsoft Word - Logo portafirma.docx

4.1.8. Retirar.

Una peticién de firma se puede * ““ cuando adn no ha sido firmada o dado visto bueno por

ninguno de los usuarios destinatarios, por tanto, la peticion estara aun en la bandeja de enviadas-
pendientes. Esta accion es potestad del remitente, se podria decir que es el RECHAZAR del
remitente. Como resultado, la peticidn de firma pasara a la bandeja de terminadas.

4.1.9. Enviar por email.

7 ENVIAR POR EMAIL

La opcién permite enviar la firma, informe y/o informe normalizado a una o varias
cuentas de correo. El correo se especifica en el campo para, afiadiendo las que se necesiten con y
marcando las opciones la ventana que se muestra a continuacion.

Envio de documentos por email x

Para |

-

Documentos a ] Firma
sraar O mrorme

[ Normalizado

Cancelar EMVIAR
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Enwvio de documentos por emaill >

Para E— e e

-+

Documentos a Firrma

smiar O intorme

[0 mormalizado

Cancelar ERNVIAR

portafirmas.uma.es dice |

=

Correg electrénico enviadeo correctamente,

4.2. Filtros.
Ante situaciones en las que una bandeja tiene muchas peticiones de firma, se puede restringir la
blsqueda con una serie de filtros tal y como se explica a continuacién.

Importante:

En ocasiones puede resultar que no se visualiza una peticidn de firma por estar alguno de los filtros
activado. En particular y por defecto, solo se podrdn ver las peticiones de la Ultima semana
En caso de tener uno o mas VALIDADORES, el filtro de tipo aparece por defecto con el valor “Ver

validadas”.

Todas las aplicaciones ¥ Todos los tipos N Todas las etiquetas v Ulima semana  w 2021

4.2.1. Aplicacion.

Toda peticion de firma dada de alta en Portafirmas tiene asociada una aplicacion informatica que
la generd. En el caso de las peticiones creadas con la interfaz web del Portafirmas, |la aplicacion
asociada empieza por la expresion “PORTAFIRMA”.

Versién del Manual: 15/06/2021 25



UNIVERSIDAD Portafirmas UMA
DE MALAGA Manual de Usuario

4.2.2. Tipo.

El filtro tipo aplicado, permite filtrar peticiones de firma segun la naturaleza o el estado de validacion
de la peticion:

e Ver peticiones de firma, muestra aquellas peticiones de firma que implican una firma para
el usuario.

e Ver peticiones de visto bueno, muestra aquellas peticiones de firma que implican un visto
bueno para el usuario.

e Ver validadas, muestra aquellas peticiones que han sido validadas por un validador y todas
aquellas peticiones que no necesiten ser validadas.
Sefialar que este valor estara activo como valor por defecto, cuando el usuario tiene al
menos uno o mas VALIDADORES.

® Ver no validadas, muestra aquellas peticiones que, necesitando validacion, no han sido
procesadas por el usuario validador.

4.2.3. Etiqueta.

Este filtro permite restringir las peticiones de firma por las etiquetas de la peticién y dadas de alta
por el propio usuario tal y como se indica en la seccion ETIQUETAS.

Todas las etigueras v

Todas las etiquetas

Firma En Cascada

4.2.4. Fecha.

Filtro destinado a restringir las peticiones de firma -por su fecha de entrada en Portafirmas- a un
determinado rango temporal. Importante sefialar que el valor por defecto al acceder por primera
vez es el de Ultima semana y por tanto las peticiones que entraron mas alla de una semana no seran
visibles.

4.2.5. Texto.

Por Ultimo se puede introducir un expresiénen y Portafirmas devolvera aquellas
peticiones de firma en las que el asunto, la referencia, el nombre del documento a firmar, el tipo de
documento o el nombre del remitente, contengan alguna coincidencia con dicha expresion.

Versién del Manual: 15/06/2021 26



UNIVERSIDAD Portafirmas UMA
DE MALAGA Manual de Usuario

4.3. Bandejas de peticiones de firma.

Las bandejas de Portafirmas permiten consultar peticiones de firma segun el estado en que se
encuentren. Cada bandeja permitira realizar acciones sobre las peticiones diferentes.

Las bandejas se agrupan en recibidas, enviadas y difusion de mensajes. Esta ultima bandeja no
contiene peticiones de firma, sino mensajes informativos relacionados con Portafirmas.

A la derecha del nombre de la bandeja seleccionada aparece una barrita vertical " indicando que

esa es la bandeja seleccionada.

Junto a la bandeja de recibidas-pendientes aparece un contador °que indica el nUmero de
peticiones pendientes de firma o visto bueno. Importante consultar el estado de los FILTROS si
observa que no aparecen el nimero de peticiones de firma que indica dicho contador.

En difusion-mensajes recibidos aparece un contador = que indica el nUmero de mensajes sin leer.

7 RECIBIDAS
Pendientes o

En espera
Terminadas I
Anuladas

Caducadas

~ ENVIADAS
Pendientes
Terminadas
Anuladas

Invitaciones

~ DIFUSION
Mensajes recibidos o

4.3.1. Recibidas.

Las peticiones de firma RECIBIDAS son aquellas que el usuario ha recibido de otros usuarios de
Portafirmas.

1. Pendientes cuando estan disponibles para realizar la firma o visto bueno.

2. En espera cuando se es destinatario de la peticién pero aun se estd a la espera que uno o
mas destinatarios terminen de firmar o dar visto bueno.

3. Terminadas cuando la peticién no necesita de ninguna accidn por parte del usuario

4. Anuladas aparecen peticiones que fueron anuladas.
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5. Caducadas aparecen peticiones que caducaron al cumplirse su fecha de caducidad sin
completar su flujo de firma

4.3.2. Enviadas.

Las peticiones de firma enviadas son aquellas que el usuario remitio a otros usuarios de Portafirmas.

Pendientes cuando falta alguna firma que realizar o visto bueno.

Terminadas cuando la peticidon no necesita de ninguna accion por parte del usuario
Anuladas aparecen peticiones que fueron anuladas.

Invitaciones aparecen peticiones que se enviaron con una NUEVA PETICION INVITACION.

PwNPE

4.3.3. Difusion.

Los mensajes recibidos de difusion aportan informacidn relacionada con el Portafirmas. Se pueden

o Mercarcomoleido 3 Edminar

.—l Asunio * Fecha Imcio F Fecha Caducidad -

Movedades nueya v

SCLUCIONADC

Problemas v

usa en &l Fortafimas desde tenminales moviles 19042018

wersion Fortafernas wd. 760

0[] se2B 1[w] = =

o Marcar comoleido P Eliminar
cuando corresponda.

Al pulsar sobre una fila aparece el detalle con la informacidn del mensaje:
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Asunto

App Movil - Notificaciones PUS

Mersaje
¥a ge encuentra dizpenible k2 funcionalidad de recibir notificaciones PUSH en la aplicacion mévil de Portafirmas cada
ba una peticion de firma.

VEZ

Fara poder hac
notficacions:

s0 de esta funcionalidad es necesario activarla desde la App movil pulsando en la opcidn"Habikitar
| meni que 52 encuentra armba 3 |3 derecha en I3 App mauil.

El equipo de Porafimmas

Si los mensajes de difusidn se dejan de leer o sin , Portafirmas mostrara cada vez

gue se acceda un mensaje de aviso como el siguiente.

Tiene mensajes sin leer. ; Quiere acceder a la
bandeja de difusion?

I i I No

si i PPR——
Si se pulsa I, Portafirmas redirige a la bandeja de mensajes recibidos y basta ¥ " con

o leer el mensaje para que no vuelva a parecer el mensaje de aviso anterior.

I No . . N H
Sise pulsa , Portafirmas seguird mostrando el mensaje cada vez que se acceda a Portafirmas
por primera vez.

4.4, Detalle de la peticion.

Al pulsar sobre una fila de cualquier peticion de firma, aparece una ventana superpuesta con el
detalle de la peticidn. Dicha ventana le permite navegar por las peticiones de firma de su bandeja
de entrada y recorrer los documentos de la peticidn sin tener que cerrarla.

£ 2/5 »

Para la navegacién por peticiones se deben pulsar los iconos . Para navegar por los

documentos, basta pulsar en la fila correspondiente al documento.

Se puede acceder a la informacién propia de la peticidn, botones de accién -distintos segun la
bandeja donde se encuentre-, lineas de firma -distintos destinatarios de firma o visto bueno-,
seccion documentos -donde se pueden descargar los archivos asociados a la firma-, anexos,
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-archivos relacionados con la peticidn pero que no entran en el flujo de firma-, comentarios -que
pueden crear y borrar los distinto usuarios que participan en el flujo de firma- y un histdrico, que
registra el flujo de los estados por los que pasa la peticidn de firma.

| Detalle dela peticién de firma

®

[ € REENVIARPETIOION 7 ENVARPOREMM] / Sunatanos \ ‘

Linea 1 defirma o

Renre e

Asunto (Sin asunto)

v

B Anexos (Comentarios Histdrico

PERFIL TG REGISTRO pf TIPO DE DOCUMENTO GENERAL [ By oeemeres & s @ o e @ homazto ]

= Microsoft Word - PERFIL UTG_REGISTRO.docx - s 4+ @O

Senviclode PAS.

| UNVERSDAD
DE MALAGA

DENOMINACION PUESTO
UNIDAD TECNICA DE GESTION
1. AREABASICA DE ADMINISTRACION GENERAL

14, AREADE SECRETARIA GENERAL
142 SERVICIO DE PROCEDIMIENTOS ELECTRONICOS Y REGISTRO

GRUPO DE FORMADE
NIVELCD ADSCRIPCION PROVISION AREA DE GESTION
SECRETARIA

GENERAL

REGINEN
JURIDICO

FUNCIONARIO 23 A2t CE

OBJETO:
FUNCIONES Y RESPONSABILIDADES GENERICAS

L ientes a los puestos con la inacion genérica de Unidad Técnica de Gestion

FUNCIONES Y RESPONSABILIDADES ESPECIFICAS

4.4.1. Informacion.

La informacion revela detalles caracteristicos de la peticion de firma tales como el estado,
remitente, asunto, referencia, tipo de firma, fechas de entrada y actualizacion, aplicacién que la
remitid, prioridad y configuracion de firma. Parte de la informacién aparece oculta y se puede

visualizar pulsando sobre ¥

4.4.2. Botones.

En la seccion correspondiente a botones puede aparecer botones —segun la bandeja en la que esté
situado— vy realizaran las funciones que se detallan en el apartado FIRMA vy siguientes, sobre

aquellas peticiones que se halla seleccionado marcando su correspondiente M.
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4.4.3. Lineas de firma.

Una linea de firma es la agrupacion de uno o mas destinatarios de una peticién de firma.

Cuando uno de los componentes de la linea de firma, realiza la accién de firma o visto bueno, se

considera que la linea de firma completa su objetivo de firma y es cuando aparece la marca O_

Cuando el tipo de firma es en cascada, una linea de firma solo podrd completar su objetivo de firma
cuando la anterior linea de firma haya alcanzado su objetivo. Esto es, la peticidon aparece en la
bandeja en espera hasta que las lineas anteriores cumplan su objetivo, que es entonces que pasa a
la bandeja de pendientes.

Cuando el tipo de firma es paralelo, toda linea de firma estd disponible para alcanzar su objetivo de
firma, luego para todos los destinatarios aparece en la bandeja pendientes.

El flujo de firma se completara y pasara a terminadas, cuando todas las lineas de firma hayan
cumplido su objetivo de firma, es decir, hayan sido firmadas por uno de los componentes de cada
linea.

4.4.4. Documentos.

En la pestafia documentos aparecen los documentos sobre los que se realizard la firma digital o el
visto bueno y sobre los que luego estaran disponibles el informe y otros documentos asociados.

PR B oAneos W Comentarios /D) Historico

PERFIL UTG_REGISTRO.paf TIPO DE DOCUMENTO GENERAL Bameny &ems @ riome @Fegers*a’ @romszte

B Documento

descarga del documento original.

ﬁ’ Firmna .
*"" descarga de la firma generada.

@ rtorme descarga de informe de firma, también justificante de firma o informe CSV.

[ I —— . . . nforme
refe=== descarga el informe cuando en ciertas ocasiones falla ShEsd

L o N o U

@ems= Jascarga del informe de firma en formato “normalizado”.

4.4.5. Anexos.

En la seccién de anexos se pueden ver y/o adjuntar documentos que no se firmaran, desde la
version 7.1 de Portafirmas se pueden previsualizar los anexos sin necesidad de descargarlos.
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Ademas, esto se puede hacer de forma dindmica una vez creada la peticién de firma con y que
mostrara la ventana siguiente.

T e
Nuevos Anexos x

Descripcion para los anexos
adicionales

Elegir archivos | Mi._.do

Cancelar GUARDAR

| Etegir archivos | Ni...do

La descripcién del anexo es opcional y después de seleccionar el documento con , basta

,
pulsar y el documento quedara anexado

4.4.6. Comentarios.
Los comentarios son notas que puede agregar cualquier usuario relacionado con la peticion.

+ Nuevo . . .
Pulsando sobre , se abre la ventana siguiente, donde se puede redactar el comentario y
elegir que usuarios tendran acceso a dichos comentarios.

Edicion de comentario x

Usuarios

S

Cancelar GUARDAR
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4.4.7. Historico.

El histdrico es una pestafia que muestra informacion relativa al ciclo de vida de la peticion de firma
y el momento del cambio de estado, quién la leyd, quién la firmd, quién la rechazo, etc..

! Documentos B Anexos [ Comentarios @Hhﬁﬂm

I e e CMOGT202 104833
I ¢ eicin CHUGT202 10248
I s e CHUSTI02 102418

5. Configuracion.

La pestafa configuracion esta destinada a la gestion de la informacién especifica de cada usuario
gue incluye datos personales y la gestion de autorizaciones, validadores y gestores.
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5.1. Datos personales.
La primera pestana de la configuracion personal del usuario ofrece informacién sobre los datos del

usuario a modo de consulta.

Configuracién

& Datos personales Autorizaciones Validatores . Gestores

Datos Personales Datos de Contacto

Nombre [ Correo electronico
- . =
Primer Apelido B -ma.es cNotiicar? T
éNotificar Push?
Segundo Apellido -
ANADIR CONTACTO
Usuario del LDAP [
- Configuracién de Bandeja
Tamafio de pagina vl &
Cargo
Sede UMA Otros
Aplicar filtro de peticiones -]
perfiles ACCESD validadas en el movil
ADMIN Mostrar firmante anterior e

ADMINCAID
ADMINPROV
ADMIN_ORG
FIRMA

REDACCION

5.1.1. Datos personales.

En esta seccidn el usuario conectado puede consultar sus datos personales. El sistema contempla
varios perfiles con los que se controlan las acciones que puede ejecutar un usuario dentro del
sistema. Cada usuario tendrd uno o varios perfiles segiin necesidades. Los perfiles disponibles se
relacionan a continuacién.

e ACCESO: Permite el acceso a la aplicaciéon, mostrando las bandejas de peticiones ademas del
acceso a la configuracion de usuario

e REDACCION: Muestra un acceso a la pantalla de redaccién de peticiones, permitiendo enviar
peticiones a otros usuarios del sistema.

e FIRMA: Muestra acceso a componente de firma y visto bueno.
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5.1.2. Datos de contacto.

En esta seccidn es posible dar de alta, modificar y eliminar cuentas de correo, asi como activarlas
para que lleguen mensajes con notificaciones sobre peticiones de firma.

Importante: al dar de alta una cuenta hay que marcar la casilla correspondiente para que se puedan
recibir las notificaciones de correo en la cuenta indicada.

5.1.3. Configuracién de bandeja.

Seccidn destinada a soportar los parametros particulares de cada usuario. Actualmente solo cuenta
con la personalizacion del numero de peticiones maximo por defecto que se mostrara al entrar a
una bandeja por primera vez.

5.1.4. Otros.

e Aplicar filtro de peticiones validadas en el movil. Si se marca esta opcion, se aplica el filtro
para ver sélo las peticiones de firma validadas en dispositivo mavil.

e Mostrar firmante anterior. Si se marca esta opcion, que en el campo remitente del listado
de peticiones, aparecera el Ultimo usuario que firmé la peticién.

5.2. Autorizaciones.

Esta pestafa permite que un usuario pueda delegar su firma en otro usuario. Esto se puede hacer
con dos figuras, delegado y sustituto. Se recomienda usar el delgado, siempre que el contexto
administrativo lo permita, ya que la diferencia es que con el delegado, las peticiones de firma llegan
al usuario que autoriza y al autorizado y sin embargo, en la figura del sustituto, las peticiones de
firma sélo llegaran al usuario autorizado. Esto puede provocar situaciones en las que finaliza el
periodo de autorizacidon y aun quedan firmas pendientes, que se quedan sin usuario con acceso para
firmar. No es una situacién insalvable, pero que provoca incomodas demoras.

En el listado de autorizaciones mantiene un histérico con las autorizaciones enviadas -cuando se
autoriza a otro usuario- y las autorizaciones recibidas -cuando otro usuario es autorizado por otro-.

Sin embargo una autorizacién necesita de la accidén del usuario autorizado para que sea efectiva.
Cuando un usuario crea una autorizacion, realmente esta creando una solicitud de autorizacion,
que tiene que aceptar el autorizado en su pestafia configuracidn/autorizaciones. La solicitud
&
entrante aparecera en estado pendiente . Cuando el usuario autorizado, acepta con el boton %,

la autorizacién pasa al estado aceptado ‘f-que indica que la autorizacion ya se ha hecho efectiva-
y las peticiones de firma llegaran al usuario autorizado. Aunque también se podria rechazar la
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i
. . s ’ iy . .y , . . . .y
autorizacién con el botén "® y la autorizacién pasaria al estado x -que indica que la autorizacién

esta revocada. Cuando las autorizaciones cumplen, quedan revocadas automaticamente.

s o . . .« N e ’ [ 2
Ademas, las solicitudes de autorizacion son susceptibles de ser modificadas con el botén .

En la practica, se puede obtener informacion de la funcidén de cada botdn o del significado de un
icono posando el puntero del ratén sobre el icono correspondiente.

. Daloe pedsomales -', PENLFE R s Validadores = (Gestores

+ MNueva

Estade EMR Tipo Remitente/Destinatario Inicio SAutornizacion Rewocacian Acciones

™~ Dokgado T b - 221172073 00:00:00 23112018 00:00700 P
x Delegado = T 16/1172098 00:00:00 14412018 11012
Dziegarty g - 14/11/2018 10:00:00 15/1/2018 D0:00°00 S
w * Delegade il S s 1441 972048 00:00:00 1411172018 15:10:32 15¢41/2018 00:00:00 9

Al crear una autorizacion -y también al modificar- aparecera una pantalla como la que sigue, con un
combo para elegir si es delegado o sustituto, un BUSCADOR DE USUARIOS, las fechas que abarcan
la autorizacién y —opcionalmente- observaciones.
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Nueva autorizacién ®

Delegado  w

Fecha peticion
B | 00:00:00

Fecha revocacién
| | 00:00:00

Observaciones

Cancelar ACEPTAR

5.3. Validadores.

Esta pestafia permite que un usuario pueda designar a otro usuario como su validador. Significa que
dicho usuario, el validador, al identificarse en Portafirma, encontrard una pantalla de SELECCION DE
ROL, que le permitira entrar con el rol del usuario para el que valida, y ver, por tanto, las peticiones
de firma recibidas por el usuario para el que valida.

El cometido del validador es validar las peticiones de firma del usuario para el que valida, y marcarlas
como validadas cuando corresponda, para que al usuario para el que valida le aparezcan en su
bandeja las peticiones validadas teniendo seleccionado el filtro “Ver validadas” tal y como se explica
en FILTROS.

Por ejemplo, un vicerrector puede designar como su validador a su secretario, de forma que el
secretario podra ver todas las peticiones de firma recibidas por el vicerrector y validar aquellas que
revise. El vicerrector podra aplicar el filtro de “Ver validadas” y firmar dichas peticiones mas
rapidamente, con la confianza de que han sido validadas.

4 MNuevo

Para dar de alta a un validador basta pulsar el botdn qgue abrira un BUSCADOR DE
USUARIOS.
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Blsqueda de validadores x

LJ Restringir validacion por Aplicacion

Cancelar ACEPTAR

s Datos pevsonales #s Aulorizaciones 5" Validadores i, Gestores

+ Musve

Identificador Nombre

(=]

= &£

Si la opcion Restringir validacion por Aplicacidn se deja desmarcada, el usuario podra validar todas
las peticiones del usuario al que valida. Pero si se marca, aparecera un listado de aplicaciones origen
de la peticién que permite seleccionar un subconjunto de origenes a validar.

En la captura de pantalla siguiente y segun las casillas seleccionadas, el validador sélo podra validar
las peticiones procedentes de la aplicacion PFIRMA_CADES, PFIRMA_PADES y PFIRMA_XADES.

Versién del Manual: 15/06/2021 38



UNIVERSIDAD Portafirmas UMA
DE MALAGA Manual de Usuario

Blsqueda de validadores x

Restringir validacion por Aplicacion
Aplicaciones
PFIRMA
PFIRMA_CADES
PFIRMA_PADES
PFIRMA XADES

Cancelar ACEPTAR

Cuando se accede a Portafirmas con un rol de validador, se podrdn ver las peticiones del usuario
gue autorizo la validacién. Solo se veran aquellas peticiones que tengan como origen la aplicacién
designada cuando se haya definido en la opcidn Restringir validacidn por Aplicacion.

En esta pantalla aparecen Unicamente tres botones que se corresponde con las acciones permitidas
con este rol.

o Botén ¥ que se explica en detalle en ETIQUETAS.

e Botén¥ ™ con el que se pueden marcar las peticiones como validadas.

e Botdn % “= con el que se puede rechazar una peticién y por tanto, la peticién de firma
no pasara a la firma.

D Eoustas  ogF ks M Rehacs

Tadan las anlicazionas ~] Tedos o6 Bo0s - Tudae: las mticustas| v T i

1 RECIBIDAS 1 Azunle - Firdorencia * Remitenbe Entrada Ll Aciualizade *

Peadicnizs o |

Em Bopans

B Prucba Asvise Regisirol Referencims SFT Aplicachin Badaral ATVI0IE 13582 SRS 1S

Termiradas = D[] detE 1[=]

Anuincks
Cada:ao38

~ EMNVIADAS
Pendisnies
Termiradas
A ek
I e

= DIFUSION

WSS AES e DRs (o ]
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Importante: El usuario que designa a un validador SIEMPRE tiene opcidén de firmar una peticién
aunque no se haya validado, ya que basta quitar el filtro “Ver validadas”, que se activa por defecto
al designar un validador.

5.4. Gestores.

Esta pestaiia permite que un usuario pueda designar a otro usuario como su gestor. Significa que
dicho usuario -al identificarse en Portafirmas- le aparecera una pantalla de SELECCION DE ROL, una
nueva opcion que le permitira entrar con el rol del usuario que gestiona.

Su cometido es visualizar las peticiones de firma del usuario al que gestiona.

= Datos personales 5. Aulorizacionss 5, Validadores m

& Muevo

Identificador MNombre

+ Nuevo

Para dar de alta a un gestor basta pulsar el botdn gue abrird un BUSCADOR DE USUARIOS.

Cuando se haya seleccionado el usuario, se aceptard con el botdn y el usuario quedard
designado como gestor.
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Blsqueda de gestores x

Cancelar ACEPTAR

Cuando se accede a Portafirmas con un rol de gestor, se podran ver las peticiones del usuario que
autorizo la gestion.

En esta pantalla no aparecen botones y sirve sélo de consulta, por ejemplo, para observar el detalle
de las peticiones y en qué estado se encuentran, es decir, en que bandeja se localizan.

Tactam 2= aplicackones = Todne ko spom ~ Todm b= miusten[w] | Unmasmaa [w

7 RECIBIDAS Asunto & Relemncia @ FHamitants Entrada ) Actualzodo &
Pendienins (1 ] ] .
S - Peticiin de prueta Potamonis Apellidod Apellidod ISU0NE TIIA05 ISIR0NE 133405

Termiedss =t 0[] o] 1]

Ao lacks

Cadwatss

EMVIADAS
Pandienies
Tarmisda
Anuladas

3

Imytaciones

~ DIFUSION
Mermaes rec bidos o

6. Grupos

Un grupo de redaccion permite agrupar a un conjunto de usuarios para poder compartir las
peticiones de firma enviadas por uno de ellos.

Para beneficiarse de las virtudes del grupo, se debe acceder al grupo con el rol correspondiente tal
y como se explica en SELECCION DE ROL.
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Asi cuando se redacte una peticion, lo usuarios integrantes del grupo, podran ver dicha peticion de
firma y obtener la firma cuando esté disponible.

Igualmente, para ver la peticién creada por otro componente del grupo, hay que entrar con el rol
de grupo.

{? Redactar '] % x Reira

1 i

Todas a5 aplicaciones v | Todas as etiquetas | | Ultmasemana v

¢+ ENVIADAS
Pendientes | 0 Asunto 4 Referencia 4 Destiatarlo Entrada ¢ Actualizado
Terminadas
Cadlucads

Anuladas

No tiene ninguna peticion en [a bandeja

10v|del v

Al entrar con la identidad de grupo, la vista Unicamente muestra bandejas de peticiones de firma
enviadas y que han sido creadas por cualquiera de los miembros del grupo.

Esto es transparente para el usuario que firma, que no tendra conocimiento de que su firma la puede
recuperar, no solo el remitente, sino también los integrantes del grupo.

Esta pantalla no permite la firma pero si ciertas operaciones que se explican en BARRA DE BOTONES.

7. Buscador de usuarios.

En los diferentes campos de busqueda de usuarios que aparecen en Portafirmas se pueden realizar
la busqueda por una parte del nombre, parte del identificador o DNI o por la sede en la que se
encuentra.

Ademas, las busquedas se realizan sobre los usuarios y sus cargos.

Después de introducir el texto de busqueda y de que aparezcan las sugerencias, se ha de pulsar
sobre la que se desee y el usuario quedara establecido.

Versién del Manual: 15/06/2021 42



UNIVERSIDAD Portafirmas UMA
DE MALAGA Manual de Usuario

8. Problemas conocidos.

Si se utiliza el navegador Firefox para firmar, se debe tener en cuenta que éste utiliza un almacén
de certificados distinto del usado por Internet Explorer y Google Chrome. Al instalar Autofirma,

puede ocurrir que no se incluya el certificado de dicha aplicacion en el almacén de Firefox y
provoque el error que se muestra.

x Error inesperado: No se ha podido conectar con AutoFirma.

Se corrige importando el certificado ubicado en:

Administrador de certificados x

Sus certificados Personas Servidores

Tiene certificados guardades que identifican estas autoridades de certificacidn

Mombre del certificado Dispositivo de seguridad =

~ AutoFirma ROOT .
AutoFirma ROOT Dhsp. saftware de sequndad I

« Autoridad de Certificacion Firmaprofecional CIF AG2634065

Autoridad de Certificacion Firmaprofesional CIF AR2634D6E Builtin Object Token
« Baltimore
Baltimore CyierTrust Root Builtin Object Token

CloudFlare Inc ECC CA-2 Disp. software de segquridad

DigiCert Baltimore CA-2 G2 Disp. software de seguridad

Aceptar

En la ruta C:\Program Files\AutoFirma\AutoFirma\AutoFirma_ROOT.cer

También puede producirse el siguiente error, cuando no tenemos instalado ningun certificado en
nuestro navegador.

fa 1 =] Aoy Lo i (DN

Emror

Ha ocumido un emor realizando |a operacidn.
(SAF_1%: No hay ningun cerificado valido en su almacén. Compruebe las fechas de caducidad e instale un certificado valido.)

su ordenador. | - r
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